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[bookmark: _GoBack]Recomandări pentru sporirea siguranței în utilizarea CARDULUI BANCAR
· Nu comunicați nimănui PIN-ul sau codul de Securitate al cardului, nici chiar membrilor familiei (nimeni nu are dreptul de a solicita PIN-ul, codul CVV2/CVC2/CID sau oricare altă parolă).
· Încercați să memorați PIN-ul fără a-l scrie pe cardul de plată sau pe oricare alt suport.
· Chiar dacă ați scris PIN-ul, asigurați-vă că această informație se păstrează în siguranță, separat de cardul de plată.
· Păstrați separat de card plicul ce conține date de autentificare sensibile primite de la bancă în momentul recepționării cardului (PIN-ul, CVV2/CVC2/CID), pentru a  exclude deținerea simultană a acestora, în caz de utilizare neautorizată.
· Pentru a preveni situațiile de fraudă, activați opțiunea de aplicare a limitelor valorice pentru operațiunile efectuate prin intermediul  cardului de plată. Limita reprezintă valoarea maximă a tranzacțiilor sau un număr maxim de operațiuni care se pot efectua zilnic/săptămânal/pentru o anumită perioadă, din contul de plăți la care este atașat cardul de plată.
· În caz de pierdere, furt sau alte situații suspecte, informați imediat banca și solicitați blocarea cardului. Serviciile suport carduri ale băncilor sunt disponibile 24/7/365.
· Nu transmiteți cardul unor persoane terțe.
· Solicitați efectuarea operațiunilor la comerciant/ghişeul băncii numai în prezenţa dvs., nu permiteți fotografierea sau xerocopierea acestuia de persoane care nu sunt autorizate pentru astfel de acțiuni,  pentru evitarea furtului de date înscrise pe card ce pot fi utilizate la efectuarea tranzacțiilor în mediul online.
· Evitați să stocați/transmiteți informația confidențială prin telefon, mail şi/sau prin alte modalități de comunicare prin canale nesecurizate.
· Solicitați documentele confirmative sau vizualizați notificarea primită după fiecare tranzacție efectuată la un dispozitiv special (bancomat, POS terminal) şi verificați cu atenție informația evidențiată pe acesta (data, numărul cardului, numele/prenumele, suma tranzacției, valuta tranzacției).
· Evitați utilizarea rețelelor Wi-Fi publice pentru efectuarea tranzacțiilor online, întrucât acestea pot fi utilizate pentru capturarea datelor transmise.
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